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1. WPROWADZENIE

Celem niniejszego dokumentu jest opisanie zasad ochrony danych osobowych oraz
dostarczenie podstawowej wiedzy z zakresu ich przetwarzania

w Niepublicznej Szkole Podstawowej Fundacji Kannera, dalej jako Administrator lub Szkota.

W celu zwiekszenia $wiadomosci obowigzkéw i odpowiedzialno$ci pracownikéw, a tym
samym skutecznosci ochrony przetwarzanych zasobéw, w dokumencie opisano podstawy
prawne przetwarzania danych osobowych oraz scharakteryzowano zagrozenia
bezpieczenstwa, podajgc jednoczesnie schematy postepowan na wypadek wystgpienia

naruszenia bezpieczenstwa.

Dokument szczegétowo opisuje podstawowe zasady organizacji pracy przy zbiorach

osobowych przetwarzanych metodami tradycyjnymi oraz w systemie informatycznym.

Wszelkie zestawienia uzupetniajgce tres¢ dokumentu zebrano w postaci zatgcznikow.

2. PODSTAWY PRAWNE

2.1. PRZEPISY PRAWA

Przepisy ochrony danych osobowych zawarte sg w ustawie o ochronie danych osobowych oraz

wydanych do niej aktach wykonawczych. Petng liste aktow prawnych stanowia:

e Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) — RODO (Dz. Urz. UE
4.5.2016 PL L119);

e Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018 poz. 1000).
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2.2. DEFINICIE

W dokumencie przyjmuje sie nastepujgcg terminologie:
Polityka Ochrony Danych Osobowych (Polityka) — niniejsza Polityka, o ile

z kontekstu nie wynika inaczej.

Dane Osobowe — s3 to dane o zidentyfikowanej, badz mozliwej do zidentyfikowania osobie

fizycznej (osobie, ktdérej dane dotyczg).

Dane osobowe szczegdlnej kategorii - dane osobowe ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopogladowe, przynaleznos¢ do
zwigzkdéw zawodowych oraz przetwarzania danych genetycznych, danych biometrycznych
w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia,

seksualnosci lub orientacji seksualnej tej osoby.

Osoba fizyczna - to prawne okreslenie cztowieka, jako podmiotu stosunku cywilnoprawnego.
Osoba fizyczna rozpoczyna swoj byt prawny w chwili urodzenia, a koriczy go w chwili $mierci.
Osoby fizyczne posiadajg zdolno$¢ prawng, a takze po spetnieniu okreslonych warunkow

zdolnos¢ do czynnosci prawnych.

Osoba mozliwa do zidentyfikowania — to osoba fizyczna, ktérag mozna posrednio lub
bezposrednio zidentyfikowaé, w szczegdlnosci za pomocg identyfikatora takiego jak imie,
nazwisko, nr identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegblnych czynnikdw okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,

ekonomiczng, kulturowa lub spoteczng tozsamos¢ osoby fizycznej.

Administrator Danych Osobowych (ADO) - jest decydentem w procesie przetwarzania danych
osobowych. Decyduje o sposobie i celu przetwarzania danych. ADO jest Niepubliczna Szkota
Podstawowa Fundacji Kannera, reprezentowana przez dyrektora.

Prezes Urzedu Ochrony Danych Osobowych — Prezes Urzedu jest organem nadzorczym
w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy

95/46/WE (Dz. U. UE - 4.5.2016 L 119).
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RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne Rozporzadzenie o ochronie danych).

Ustawa — Ustawa o ochronie danych osobowych z dnia 10 maja 2018 roku (Dz. U. 2018 poz.
1000).

RCPD (Rejestr czynnosci) - oznacza Rejestr Czynnosci Przetwarzania Danych Osobowych,

stosowany przez Administratora.

RKCPD (Rejestr kategorii) - oznacza Rejestr Kategorii Czynnosci Przetwarzania Danych

Osobowych, stosowany przez podmiot przetwarzajacy.

Aktywa — sg to srodki materialne i niematerialne majgce wptyw na przetwarzanie danych (np.

systemy informatyczne, zasoby ludzkie).

Przetwarzanie danych osobowych - oznacza operacje lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju

udostepnianie, dopasowywanie lub fgczenie, ograniczanie, usuwanie lub niszczenie.

Ochrona danych osobowych - dotozenie wszelkich staran celem zabezpieczenia danych
osobowych osoby, ktérej dane dotyczg poprzez zapewnienie szczegdlnych $rodkow
technicznych i organizacyjnych do ochrony danych. Zapewnienie ochrony przetwarzanych
danych osobowych odpowiedniej do zagrozen oraz kategorii danych objetych ochrong,
a w szczegblnosci zabezpieczenie danych przed ich udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z naruszeniem
RODO oraz zmiang, utratg, uszkodzeniem lub zniszczeniem.

Reczne przetwarzanie danych osobowych — przetwarzanie danych osobowych
z pominieciem systemow informatycznych (forma tradycyjna, papierowa).
Zautomatyzowane przetwarzania danych osobowych — przetwarzanie danych osobowych
w systemach informatycznych bez udziatu cztowieka (np. automatyczne podejmowanie

decyzji).
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System informatyczny - zespot wspétpracujacych ze sobg urzadzen, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania

danych.

Profilowanie - polega na dowolnym zautomatyzowanym przetwarzaniu danych osobowych
pozwalajgcym oceni¢ czynniki osobowe osoby fizycznej, a w szczegdlnosci analizowac lub
prognozowac aspekty dotyczgce efektdow pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferencji lub zainteresowan, wiarygodnosci lub zachowania, lokalizacji lub przemieszczania
sie osoby, ktérej dane dotycza.

Zabezpieczenie danych w systemie informatycznym - wdrozenie i eksploatacja stosownych
srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych przed ich
nieuprawnionym przetwarzaniem.

Identyfikator uzytkownika — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie
identyfikujagcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym.

Hasto — cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

Uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci

podmiotu.

Osoba uprawniona do przetwarzania danych osobowych - jest to osoba posiadajgce pisemne
upowaznienie do przetwarzania danych osobowych nadane przez Administratora danych
osobowych.

Zgoda na przetwarzanie danych osobowych — jest to dobrowolne, sprecyzowane, Swiadome
i jednoznaczne  okredlenie woli osoby, ktdérej dane dotycza, wyrazone
w formie pisemnego oswiadczenia ztozonego na formularzu w formie tradycyjnej lub
przestanego za posrednictwem poczty elektronicznej.

Podmiot przetwarzajacy dane osobowe (procesor) — osoba fizyczna lub prawna, organy
publiczne, jednostki lub inne podmioty przetwarzajgce dane osobowe w imieniu
Administratora i w jego interesie. Realizuje jego cele, swiadczagc mu ustugi zwigzane
z powierzeniem mu przetwarzania danych osobowych. Nie decyduje o celach

i srodkach ochrony danych osobowych, dziata w interesie Administratora i na wyrazne jego
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polecenie. Z takimi podmiotami podpisuje sie umowe powierzenie przetwarzania danych
osobowych.

Zbidér danych osobowych - oznacza uporzgdkowany zestaw danych osobowych dostepnych
wedtug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

Ryzyko - to mozliwos¢ zaistnienia zdarzenia, ktére moze mie¢ wptyw na realizacje zatozonych
celéw w zakresie ochrony danych osobowych. Ryzyko mierzone jest sitg skutku oddziatywania

oraz prawdopodobienstwem jego wystgpienia.

Zarzadzanie ryzykiem - jest to kilkuetapowy proces polegajagcy na wyszukaniu
i nazwaniu kazdego ryzyka zagrazajgcego danym przetwarzanym przez Administratora wraz ze
zrodtami, przyczynami i wstepnym okres$leniem szkdd jakie im towarzysza. Nastepnie na
szacowaniu prawdopodobienstwa wystgpienia zdefiniowanych rodzajow ryzyka, okreslenie

wartosci prawdopodobnych strat, a nastepnie minimalizacja tych ryzyk.

Ocena ryzyka — jest to zespdt czynnosci polegajacych na ocenie prawdopodobieristwa
wystgpienia niepozadanych zdarzen zwigzanych z ochrona danych osobowych. Ocena ryzyka

opiera sie o szczegdtowq analize ryzyka.

Bezpieczenstwo informacji — polega na zapewnieniu bezpieczenstwa informacji, poprzez
okreslenie ogdtu zasad, metod i narzedzi ochrony i nadzoru nad informacjg. Narzedzia te
powinny by¢ budowane w taki sposéb aby zapewnié poufnos¢, autentycznosci, dostepnosé,

integralno$¢ danych oraz systeméw, rozliczalnosci oraz niezawodnosc¢.

Incydent (naruszenie zasad ochrony danych osobowych) - to incydent polegajacy na
przypadkowym lub niezgodnym z prawem modyfikowaniu, niszczeniu, utracie danych,

nieuprawnionym ujawnieniu ich tresci lub nieuprawnionym dostepie do danych osobowych.

Zagrozenie - sg to czynnymi zewnetrzne lub wewnetrzne mogace prowadzi¢ do wystgpienia

incydentu i moggce mie¢ negatywny wptyw na proces przetwarzania danych osobowych.

Podatnos¢ — jest to potencjalnie staby punkt (luka w bezpieczenstwie), ktéry moze by¢

wykorzystany przez zagrozenie, doprowadzajgc do negatywnych skutkow.

Integralnos¢ — to witasciwos¢ oznaczajaca, ze dane nie zostaty zmienione lub zniszczone

W sposdb nieautoryzowany. A w przypadku systemdéw informatycznych, wiasciwosé
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umozliwiajgca systemowi realizacje zamierzonej funkcji w nienaruszony przez

nieautoryzowane manipulacje (celowe lub przypadkowe) sposdb.

Informatyczny nos$nik danych — jest to urzadzenie stuzgce do zapisu, przechowywania

i odczytu danych osobowych (np. ptyta CD, DVD, pendrive, dysk, itp.).

Zasoby systemu teleinformatycznego - s3 to wszystkie dane zgromadzone
w systemach informatycznych, jak réwniez, sprzet, oprogramowanie czy uzytkownicy.
Rozliczalnos¢ - witasciwos¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane
w sposéb jednoznaczny tylko temu podmiotowi.

Poufnos¢ danych — wtasciwosc zapewniajaca, ze dane nie sg udostepniane nieupowaznionym

podmiotom.

3. NAJWAZNIEJSZE ZAGADNIENIA DOTYCZACE OCHRONY

DANYCH OSOBOWYCH

3.1. PRZETWARZANIE DANYCH

1. ZGODNOSC PRZETWARZANIA Z PRAWEM

e Administrator zgodnie z zasadg rozliczalnosci zapewnia, by dane osobowe
przetwarzane byty zgodnie z prawem, w sposdb rzetelny i przejrzysty. Dane osobowe
przetwarzane sg w zakresie niezbednym dla realizacji celéw tego przetwarzania. Cele
przetwarzania okreslane sg w sposdb wyrazny i konkretny, dalsze za$ przetwarzanie w
sposob niezgodny z tymi celami jest zabronione za wyjgtkiem przypadkéw wskazanych
w przepisach obowigzujacego prawa, badz po uzyskaniu zgody na przetwarzanie
danych osobowych dla nowych celow. Dane osobowe sg aktualne
i prawidfowe i w razie potrzeby uaktualniane.
Dane osobowe przechowywane sg przez oznaczony czas niezbedny dla zapewnienia

realizacji celéw przetwarzania lub do czasu przedawnienia ewentualnych roszczen.

e Wskazujgc ogdlng podstawe prawng (zgoda, umowa, obowigzek prawny, zywotne
interesy, zadanie publiczne/wtadza publiczna, uzasadniony cel Administratora)

Administrator okresla podstawe w czytelny sposdb, gdy jest to potrzebne np.
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w przypadku zgody wskazujgc na jej zakres, gdy podstawg jest przepis prawa —
wskazujgc na konkretny przepis, dla uzasadnionego celu Administratora—wskazujac na

konkretny cel, np. marketing wtasny, dochodzenie roszczen.

Administrator danych osobowych zapewnia wykonanie wobec osdb, ktérych dane
dotyczg obowigzku informacyjnego zgodnie z art. 13 (w przypadku pozyskania danych
od osoby, ktorej dane dotyczg) i 14 (w przypadku pozyskania danych nie od osoby,
ktérej dane dotyczg) Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
(,RODOQ”), wskazujgc prawa przystugujgce tym osobom w tym: prawa dostepu do
danych osobowych, sprostowania, usuniecia tzw. prawo do ,bycia zapomnianym”,
ograniczenia przetwarzania, wniesienia sprzeciwu czy cofniecia zgody na
przetwarzanie danych osobowych. Osoby te informuje sie rowniez o tym, kto jest
Administratorem ich danych osobowych, o powotanym Inspektorze Ochrony Danych
oraz jego danych kontaktowych (jesli zostat wyznaczony). Administratora danych nie
obejmuje obowigzek informowania osoby, ktérej dane dotyczg w przypadku, gdy dane

te muszg zostac objete tajemnicg zawodowa.

Wskazane wyzej informacje Administrator podaje do wiadomosci osoby, ktérej dane

dotycza:

o W rozsadnym terminie po pozyskaniu danych osobowych — najpdzniej w ciggu
miesigca — majgc na uwadze konkretne okolicznosci przetwarzania danych
osobowych;

o jezeli dane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane
dotyczg — najpdziniej przy pierwszej takiej komunikacji z osobg, ktérej dane dotyczg;

o jezeli planuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich

pierwszym ujawnieniu.

2. PRZETWARZANIE ZWYKtYCH DANYCH OSOBOWYCH

Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach, gdy — i w takim zakresie,

w jakim — spetniony jest co najmniej jeden z ponizszych warunkdw:

osoba, ktérej dane dotyczg wyrazita zgode na przetwarzanie swoich danych

osobowych w jednym lub wiekszej liczbie okreslonych celéw;
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e przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatan na zadanie osoby, ktérej dane dotyczg, przed

zawarciem umowy,

e przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na

Administratorze;

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane

dotyczg, lub innej osoby fizycznej;

e przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania witadzy publicznej powierzonej

Administratorowi;

e przetwarzanie jest niezbedne do celéw wynikajacych z prawnie uzasadnionych
intereséw realizowanych przez Administratora lub przez strone trzecia,
z wyjatkiem sytuacji, w ktérych nadrzedny charakter wobec tych intereséw majg
interesy lub podstawowe prawa i wolnosci osoby, ktérej dane dotyczg, wymagajgce
ochrony danych osobowych, w szczegdlnosci gdy osoba, ktérej dane dotyczg, jest

dzieckiem.

73. PRZETWARZANIE SZCZGOLNYCH KATEGORII DANYCH OSOBOWYCH

Przetwarzanie danych jest zabronionew przypadku danych ujawniajgcych pochodzenie
rasowe lub etniczne, poglady polityczne, przekonania religijne lub $wiatopoglagdowe,
przynaleznos¢ do zwigzkdw zawodowych oraz przetwarzania danych genetycznych, danych
biometrycznych w celu jednoznacznego zidentyfikowania osoby fizycznej lub danych
dotyczacych zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

Przetwarzanie tych danych jest jednak dopuszczalne, jezeli:

e 0soba, ktérej dane dotyczg, wyrazita wyrazng zgode na przetwarzanie tych danych
osobowych w jednym lub kilku konkretnych celach, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego przewidujg, iz osoba, ktdrej dane dotyczg, nie moze uchyli¢

zakazu przetwarzania danych szczegélnych;
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e przetwarzanie jest niezbedne do wypetnienia obowigzkéw i wykonywania
szczegblnych praw przez Administratora lub osobe, ktérej dane dotyczg,
w dziedzinie prawa pracy, zabezpieczenia spotecznego i ochrony socjalnej, o ile jest to
dozwolone prawem Unii lub prawem panstwa cztonkowskiego, lub porozumieniem
zbiorowym na mocy prawa panstwa cztonkowskiego przewidujgcymi odpowiednie

zabezpieczenia praw podstawowych i interesdw osoby, ktérej dane dotyczg;

e przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby fizycznej, a osoba, ktérej dane dotyczg, jest fizycznie lub

prawnie niezdolna do wyrazenia zgody;

e przetwarzania dokonuje sie w ramach uprawnionej dziatalnosci prowadzonej
z zachowaniem odpowiednich zabezpieczen przez fundacje, stowarzyszenie lub inny
niezarobkowy podmiot o celach politycznych, swiatopogladowych, religijnych lub
zwigzkowych, pod warunkiem ze przetwarzanie dotyczy wytgcznie cztonkéw lub bytych
cztonkdw tego podmiotu lub oséb utrzymujgcych z nim state kontakty w zwigzku z jego
celami oraz ze dane osobowe nie sg ujawniane poza tym podmiotem bez zgody osdb,

ktorych dane dotyczg;

e przetwarzanie dotyczy danych osobowych w sposéb oczywisty upublicznionych przez

osobe, ktérej dane dotyczg;

e przetwarzanie jest niezbedne do ustalenia, dochodzenia lub obrony roszczen lub

w ramach sprawowania wymiaru sprawiedliwosci przez sady;

e przetwarzanie jest niezbedne ze wzgleddw zwigzanych z waznym interesem
publicznym, na podstawie prawa Unii lub prawa parnstwa cztonkowskiego, ktére sg
proporcjonalne do wyznaczonego celu, nie naruszajg istoty prawa do ochrony danych
i przewidujg odpowiednie i konkretne $rodki ochrony praw podstawowych i intereséw

osoby, ktérej dane dotyczg;

e przetwarzanie jest niezbedne do celdw profilaktyki zdrowotnej lub medycyny pracy,
do oceny zdolnosci pracownika do pracy, diagnozy medycznej, zapewnienia opieki
zdrowotnej lub zabezpieczenia spofecznego, leczenia lub zarzgdzania systemami

i ustugami opieki zdrowotnej lub zabezpieczenia spotecznego na podstawie prawa Unii
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lub prawa panstwa cztonkowskiego lub zgodnie z umowg z pracownikiem stuzby
zdrowia i z zastrzezeniem warunkow i zabezpieczen, o ktérych mowa w art. 9 ust. 3

Rozporzadzenia;

e przetwarzanie jest niezbedne ze wzgleddw zwigzanych z interesem publicznym
w dziedzinie zdrowia publicznego, takich jak ochrona przed powaznymi
transgranicznymi zagrozeniami zdrowotnymi lub zapewnienie wysokich standardéw
jakosci i bezpieczenstwa opieki zdrowotnej oraz produktéw leczniczych lub wyrobéw
medycznych, na podstawie prawa Unii lub prawa panistwa cztonkowskiego, ktore
przewidujg odpowiednie, konkretne $rodki ochrony praw i wolnosci oséb, ktérych

dane dotyczg, w szczegdlnosci tajemnice zawodowag;

e przetwarzanie jest niezbedne do celéw archiwalnych w interesie publicznym, do celéw
badan naukowych lub historycznych lub do celéw statystycznych zgodnie
z art. 89 ust. 1 Rozporzadzenia, na podstawie prawa Unii lub prawa panstwa
cztonkowskiego, ktdre sg proporcjonalne do wyznaczonego celu, nie naruszajg istoty
prawa do ochrony danych i przewidujg odpowiednie, konkretne srodki ochrony praw

podstawowych i intereséw osoby, ktorej dane dotycza.

3.2. UPOWAZNIENIA

1. UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH

1. Do nadawania i anulowania upowaznieni do przetwarzania danych osobowych zaréwno
w zbiorach papierowych jak i w systemach informatycznych uprawniony jest wyfgcznie
Administrator danych osobowych. Dane osobowe mogg by¢ przetwarzane wyfacznie na jego
polecenie bgdz na podstawie przepiséw obowigzujgcego prawa.

2. Przed wydaniem upowaznienia do przetwarzania danych osobowych, osoba majgca takie
upowaznienie uzyska¢ ma obowigzek zapoznania sie z aktualng Politykg Ochrony Danych
Osobowych.

3. Upowaznienia nadaje sie w zakresie czynnosci okreslonych w prowadzonym Rejestrze

Czynnosci Przetwarzania Danych.
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4. Upowaznienie wydane moze by¢ na czas okreslony zgodnie z trwaniem relacji na linii ADO
— 0soba upowazniona.

5. Upowaznienia okreslajg zakres operacji na danych, jak rowniez identyfikator upowaznianej
osoby w systemie informatycznym. Upowaznienie wydawane jest jedynie w zakresie
niezbednym do wykonywania powierzonych przez Administratora czynnosci przetwarzania
danych osobowych. Zmiana zakresu upowaznienie wymaga ponownego nadania

upowaznienia.

6. Wz6r upowaznienia do przetwarzania danych osobowych stanowi zatgcznik nr 1 do

niniejszej Polityki.

7. Prowadzona jest rowniez ewidencja nadanych upowaznien, ktorej wzér stanowi zatgcznik

nr 2.

8. Za prowadzenie ewidencji oraz fizyczne wypisanie upowaznienia odpowiedzialny jest

samodzielny referent ds. kadr i ptac.

3.3. REJESTROWANIE CZYNNOSCI PRZETWARZANIA

1. REJESTR CZYNNOSCI PRZETWARZANIA

Istotnym elementem Polityki Ochrony Danych, a takze catego procesu zarzadzania danymi
osobowymi przez Administratora Danych jest Rejestr Czynnosci Przetwarzania Danych
Osobowych (RCPD). Identyfikuje on wszystkie procesy dotyczace danych osobowych
zachodzgce na wszystkich zbiorach, pozwala na kontrole nad tymi procesami oraz systemami

uzywanymi do ich realizacji.

RCPD stanowi forme dokumentowania czynnosci przetwarzania danych i jest jednym
z kluczowych elementéw umozliwiajgcych realizacje jednej z gtéwnych zasad opisanych

w RODO, czyli zasady rozliczalnos$ci.

Administrator Danych Osobowych prowadzi Rejestr Czynnosci Przetwarzania Danych,
w ktérym inwentaryzuje i monitoruje sposdb, w jaki wykorzystuje dane osobowe. Rejestr
czynnosci stanowi podstawowe narzedzie do rozliczenia wszystkich obowigzkéw ochrony

danych.
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2. BUDOWA RCPD

1. W Rejestrze czynnosci, dla kazdej czynnosci przetwarzania danych, ktérg Administrator

uznat za odrebng dla potrzeb Rejestru, odnotowuje sie:

e okreslenie czynnosci przetwarzania/nazwa zbioru;

e wiasciciel aktywow;

e cel przetwarzania;

e kategorie 0sob, ktérych dane dotyczg;

e kategorie danych osobowych;

e podstawa prawna;

e 7rédto pozyskania danych;

e planowany termin usuniecia kategorii danych (lub kryterium okreslenia terminu);

e nazwa wspotadministratora i dane kontaktowe (jesli dotyczy);

e nazwa podmiotu przetwarzajgcego i dane kontaktowe;

e kategorie odbiorcéw (innych niz podmiot przetwarzajacy);

® sposoOb przetwarzania/nazwa programu;

e 0gdblny opis technicznych i organizacyjnych srodkéw bezpieczenstwa zgodnie (art. 32

ust. 1 RODO);

e ocena skutkéw dla ochrony danych;

e transfer do kraju trzeciego lub organizacji miedzynarodowej;

e ewentualne srodki zabezpieczen poza EOG

2. Rejestr prowadzony jest pisemnie, w formie elektronicznej przez osobe wyznaczona przez

Administratora.
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3. REJESTR KATEGORII CZYNNOSCI PRZETWARZANIA

1. W przypadku gdy Administrator danych wystepuje takze w roli Podmiotu Przetwarzajgcego,
na mocy umowy powierzenia przetwarzania danych osobowych, prowadzi on Rejestr Kategorii
Czynnosci przetwarzania danych osobowych.

2. Rejestr prowadzi sie zgodnie z wytycznymi okreslonymi w art. 28 ust. 2 RODO.

3. Rejestr prowadzony jest pisemnie, w formie elektronicznej przez osobe wyznaczong przez

Administratora.

3.4. POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH

1. Przy powierzaniu przetwarzania danych osobowych w imieniu Administratora, dokonuje on
wyboru wytgcznie takich podmiotéw, ktore zapewniajg wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotyczg. W tym celu Administrator zawiera z
podmiotami przetwarzajgcymi stosowne umowy powierzenia przetwarzania danych

osobowych (art. 28 RODO).

2. Przetwarzanie danych osobowych przez podmioty przetwarzajgce odbywa sie na podstawie
udokumentowanego polecenia Administratora w postaci umowy powierzenia przetwarzania
danych osobowych zawartej z podmiotem przetwarzajgcym.

3. Wzdér umowy powierzenia przetwarzania danych osobowych stanowi zatgcznik nr 3.

3.5. REALIZACJA PRAW OSOB, KTORYCH DANE DOTYCZA

1. Administrator danych osobowych zobowigzany jest do udzielania osobom, ktérych dane
dotyczg, informacji wskazanych w art. 13 i 14 RODO, a takze odpowiada¢ na wnioski

i zgdania podmiotéw danych w zakresie realizacji ich praw przewidzianych w art. 15-22 RODO.

2. Administrator przy kontakcie z podmiotem danych doktada wszelkich staran, by
komunikacja prowadzona z podmiotem danych byta prowadzona w zwieztej, przejrzyste;j,

zrozumiatej oraz tatwo dostepnej formie, jasnym i prostym jezykiem.
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3. Informacji udziela sie na piSmie lub w inny sposéb, w tym w stosownych przypadkach —
elektronicznie. Dopuszcza sie mozliwos¢ udzielenia informacji ustnie w sytuacji, w ktérej

osoba wnioskujgca tego zazada, ale tylko po zweryfikowaniu jej tozsamosci.

4. W przypadku otrzymania wniosku lub zgdania Administrator kazdorazowo weryfikuje

tozsamos¢ osoby, ktora skierowata wniosek lub zgdanie.

5. Administrator ewidencjonuje kazde zgdanie/wniosek podmiotu danych. Wzér rejestru

realizacji zgdan podmiotu danych stanowi zatacznik nr 6.

6. Administrator udziela podmiotowi danych informacji o dziataniach podjetych w zwigzku
z zadaniem na podstawie art. 15-22 bez zbednej zwtoki, a w kazdym razie w terminie miesigca

od otrzymania zadania.

7. Termin udzielenia informacji w razie potrzeby moze zosta¢ przedtuzony o kolejne dwa
miesigce z uwagi na skomplikowany charakter zadania lub liczby zgdan. W omawianym
przypadku Administrator w terminie miesigca od otrzymania zgdania informuje osobe, ktorej

dane dotyczg, o takim przedtuzeniu oraz wskazuje przyczyny opdznienia.

4. ZAGROZENIA BEZPIECZENSTWA | POSTEPOWANIE PRZY

NARUSZENIACH OCHRONY DANYCH OSOBOWYCH

4.1. CHARAKTERYSTYKA MOZLIWYCH ZAGROZEN

e Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu), ktorych
wystepowanie moze prowadzi¢ do utraty integralnosci danych, ich zniszczenia

i uszkodzenia infrastruktury technicznej systemu.

e Zagroienia losowe wewnetrzne (np. niezamierzone pomytki przetwarzajacych dane,
pozostawienie danych lub pomieszczen bez nadzoru, btedy operatoréw systemu,
awarie sprzetowe, btedy oprogramowania), przy ktérych moze dojs¢ do zniszczenia

danych lub naruszenia ich poufnosci.

e Zagroienia zamierzone, Swiadome i celowe - najpowazniejsze zagrozenia, gdzie

wystepuje naruszenia poufnosci danych. Zagrozenia te mozemy podzieli¢ na:
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nieuprawniony dostep z zewnatrz (wfamanie), nieuprawniony dostep do danych

W wewnatrz (przez osoby nieuprawnione).

4.2. LISTA POTENCJALNYCH ZAGROZEN BEZPIECZENSTWA DANYCH

OSOBOWYCH

1. Ponizej przedstawiono listy potencjalnych zagrozen bezpieczenstwa danych z podziatem na

zagrozenia miejsc przetwarzania oraz rodzajéw danych, tj. zbioréw przetwarzanych

tradycyjnie (papierowo) oraz z wykorzystaniem systemoéw informatycznych.

W kazdym przypadku, w sytuacji stwierdzenia wystgpienia ktéregokolwiek z zagrozen nalezy

niezwtocznie powiadomic¢ o tym fakcie samodzielnego referenda ds. kadr i ptac.

e Zagrozenia miejsc przetwarzania danych.

o

Witamania od strony okien — wybite szyby, niedomkniete skrzydta.

Wtamania od strony drzwi — zerwane plomby, uszkodzone klamki, Zle dziatajgce

zamki, niedomkniete drzwi, slady po narzedziach.

Oddziatywanie czynnikéw zewnetrznych — wybuch gazu, pozar, zalanie

pomieszczen, katastrofa budowlana.

Pozostawienie niezamknietych drzwi lub okien — jezeli w pomieszczeniu nie

pozostajg osoby uprawnione do przetwarzania danych.

Pozostawienie bez nadzoru o0séb nieuprawnionych do przebywania

W pomieszczeniach.

e Zagrozenia zwigzane z przetwarzaniem danych papierowych.

o

o

Pozostawienie danych na biurkach, potkach, regatach, itp. po zakonczeniu pracy.

Pozostawienie dokumentéw zawierajgcych dane osobowe w kserokopiarce lub

skanerze.

Pozostawienie po zakonczeniu pracy otwartych szaf, w ktérych gromadzone sg

dane osobowe.

Przechowywanie dokumentéw w miejscach do tego nieprzeznaczonych.
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©)

©)

O

Wyrzucanie dokumentéw w stopniu zniszczenia umozliwiajgcym ich odczytanie.
Przetwarzanie danych przez osoby nieuprawione.

Nieuzasadnione sporzadzanie kserokopii danych.

e Zagrozenia zwigzane z przetwarzaniem danych elektronicznych.

©)

Dopuszczenie zapisywania na nosniki zewnetrzne wynoszone poza obszar

przetwarzania lub przesytanie poprzez Internet danych niezaszyfrowanych.
Dopuszczanie do nieuzasadnionego kopiowania dokumentdw i utraty kontroli nad
kopia.

Sporzadzanie kopii danych w sytuacjach nieprzewidzianych procedura.

Utrata kontroli nad kopig danych osobowych.

Podmiana lub zniszczenie nosnikdéw z danymi osobowymi.

Pozostawienie zapisanego hasta dostepu do bazy danych.

Samodzielne instalowanie jakiegokolwiek oprogramowania.

Obecnos¢ nowych programéw w komputerze lub inne zmiany w konfiguracji

oprogramowania.

Opuszczenie stanowiska pracy i pozostawienie aktywnej aplikacji umozliwiajgcej

dostep do bazy danych osobowych.

Odczytywanie dyskietek i innych no$nikéw przed sprawdzeniem ich programem

antywirusowym.

Niezabezpieczenie komputera zasilaczem awaryjnym podtrzymujgcym napiecie na

wypadek braku zasilania.

Dopuszczenie do uzytkowania sprzetu komputerowego i oprogramowania o0sob

nieuprawnionych.

Ujawnianie sposobu dziatania aplikacji oraz jej zabezpieczen osobom

niepowotanym.

Ujawnianie informacji o sprzecie i pozostatej infrastrukturze informatycznej.
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o Dopuszczenie, aby inne osoby odczytywaty zawartos¢ ekranu monitora, na ktérym

wyswietlane sg dane osobowe.
o Pojawianie sie komunikatéow alarmowych.

o Awarie sprzetu i oprogramowania, ktére mogg wskazywaé na dziatanie oséb

trzecich.
o Nieoczekiwane, nie dajace sie wyjasni¢, zmiany zawartosci bazy danych.

o Niezapowiedziane zmiany w wygladzie lub zachowaniu aplikacji stuzacej do

przetwarzania danych osobowych.
o Prdba nieuzasadnionego przegladania danych w ramach pomocy technicznej.

o Dopuszczanie, aby osoby inne niz ASI lub osoby przez ASI uprawnione, podtgczaty
jakikolwiek urzadzenia, demontowaty elementy sieci lub dokonywaty innych

manipulacji.
o Slady manipulacji przy uktadach sieci komputerowej lub komputerach.
o Obecnos¢ nowych urzadzen i kabli o nieznanym przeznaczeniu i pochodzeniu.

o Naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa

informacji

4.3. STOSOWANE SRODKI OCHRONY DANYCH OSOBOWYCH

1. SRODKI ORGANIZACYJINE

1. W celu stworzenia witasciwych zabezpieczen, ktdre powinny bezposrednio oddziatywaé na
procesy przetwarzania danych, Administrator danych wprowadza okreslone ponizej $rodki

organizacyjne.

e Przetwarzanie danych osobowych u Administratora moze odbywac sie wytgcznie w
ramach wykonywania zadan stuzbowych. Zakres uprawniei wynika z zakresu tych

zadan.

e Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.
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e Do przetwarzania danych moga by¢ dopuszczone wyltgcznie osoby posiadajgce
stosowne upowaznienie. Wzo6r upowaznienia stanowi zatacznik nr 1 do niniejszej

dokumentacji.

e Kazdy pracownik Administratora co najmniej raz na 2 lata powinien odby¢ szkolenie z
zakresu ochrony danych osobowych. Nowo przyjety pracownik odbywa szkolenie przed

przystgpieniem do przetwarzania danych.

e Pomieszczenia stanowigce obszar przetwarzania danych powinny by¢ zamykane na

klucz.

e Przed opuszczeniem pomieszczenia stanowigcego obszar przetwarzania danych nalezy
zamkng¢ okna oraz usungc¢ z biurka wszystkie dokumenty i nosniki informacji oraz

umiescic¢ je w odpowiednich zamykanych szafach lub biurkach.
e Nie nalezy gromadzi¢ w podrecznej dokumentacji danych osobowych.

e Dokumenty zawierajagce dane osobowe nalezy niszczy¢ w specjalistycznych

niszczarkach.

e Kazdorazowe zbieranie danych rodzi obowigzek informacyjny. Obowigzek nalezy

realizowaé umieszczajgc odpowiednig tresé informacyjng pod formularzem z danymi.

e Monitory komputeréw, na ktéorych przetwarzane sg dane osobowe ustawione sg

w sposOb uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

e Dokumenty w wersji elektronicznej, ktére zapisywane sg na nosniki zewnetrzne,
przenoszone poza siedzibe Administratora lub przesytane pocztg elektroniczng, nalezy

zabezpieczy¢ poprzez nadanie im haset odczytu.

e Pliki edytoréw tekstu lub arkuszy kalkulacyjnych nalezy traktowac jak kopie zbioréow,
z ktérych pochodzg przetwarzane w nich dane i odpowiednio zabezpiecza¢ stosujgc
wytyczne zawarte w Instrukcji zarzgdzania systemem informatycznym bedgcej czescia

niniejszej dokumentacji.

e W celu zapewnienia danych przetwarzanych elektronicznie nalezy zapewnié logowanie
do systemu operacyjnego (np. WINDOWS) oraz bezposrednio do programéw

przetwarzajgcych dane.
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Szczegdtowe zasady postepowania ze zbiorami przetwarzanymi elektronicznie okresla
Instrukcja zarzadzania systemem informatycznym bedgca czescig niniejszej

dokumentacji.

2. Dla celédw obstugi i zabezpieczenia systemu informatycznego Administrator danych moze

powotaé Administratora systemu informatycznego i wyznaczy¢ mu nastepujacy zakres zadan:

prowadzenie monitoringu przetwarzania danych,
administrowanie systemem informatycznym,
nadawanie uprawnien uzytkownikom,

stosowanie srodkéw ochrony w ramach oprogramowania uzytkowego, systeméw
operacyjnych, urzadzen teletransmisyjnych, programéw antywirusowych oraz

ochrony sprzetowej,

kontrola  mechanizmédw  uwierzytelniania  uzytkownikbw w  systemie
informatycznym przetwarzajgcym dane osobowe oraz kontrola dostepu do danych

osobowych,

kontrola systemu antywirusowego,

kontrola awaryjnego zasilania komputeréw,

kontrola i wykonywanie kopii awaryjnych,

konserwacja oraz uaktualnienia systemow informatycznych,

informowanie na biezgco ADO o przypadkach awarii programowych wynikajgcych z
postugiwania sie przez uzytkownikéw nieautoryzowanym oprogramowaniem, nie
przestrzegania zasad uzywania programéw antywirusowych, niewtasciwego

wykorzystywania sprzetu komputerowego,

przedstawianie Administratorowi danych, nie rzadziej niz raz na rok, kompleksowej
analizy przetwarzania danych osobowych w systemem informatycznym oraz

ewentualne potrzeby w zakresie zabezpieczen.

W przypadku kiedy ADO nie powotuje ASI wszystkie zapisy w dokumentacji, ktére
odwotujg sie do ASI sg rozumiane jako zapisy dot. ADO.
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2. SRODKI TECHNICZNE

1. Potencjalne srodki ochrony technicznej danych osobowych.

Ogodlna ochrona budynku — alarm antywtamaniowy, catodobowy dozér stuzb ochrony,

gasnice lub systemy p-poz.

Zabezpieczenia okien — pomieszczenia zlokalizowane na parterze lub wyzszych
kondygnacjach mozna dodatkowo zabezpieczyé poprzez montaz krat, rolet lub szyb
antywtamaniowych, zwtaszcza, jesli istnieje do nich dostep przez tarasy, dachy nizszych

budynkéw, drabiny p-poz, itp.

Zabezpieczenie drzwi — w zaleznosci od kategorii danych i zagrozen mozna stosowadé
drzwi tradycyjne zamykane na klucz lub p-pozarowe, zas w miejscach szczegdlnie
narazonych na zagrozenia (drzwi wejsciowe, sekretariaty, ksiegowos$é, archiwa, itp.)

nalezy stosowac drzwi antywtamaniowe.

Zabezpieczenia zbioréow tradycyjnych (papierowych) — w zaleznosci od kategorii
danych i zagrozen do przechowywania danych mozna stosowacé szafy tradycyjne
zamykane na klucz, szafy metalowe lub sejfy (dla danych szczegdlnie waznych). Dane

przeznaczone do zniszczenia nalezy niszczy¢ w specjalistycznych niszczarkach.

Zabezpieczenia zbiorow elektronicznych — dane elektroniczne naleizy zabezpieczy¢
poprzez wyposazenie komputerow w zasilacze awaryjne podtrzymujgce napiecie na
wypadek braku zasilania oraz w systemy antywirusowe. Kopie danych nalezy gromadzic¢

w szafach metalowych lub sejfach ognioodpornych.

2. Srodki ochrony technicznej budynku stosowane u Administratora.

Administrator posiada nastepujgcy system zabezpieczen:

dostep do kluczy majg upowaznione osoby obstugi,

po zakonczonym dniu pracy, drzwi zamykane sg na klucz.

3. Kazdy komputer przetwarzajacy dane osobowe zabezpieczono w zasilacz awaryjny

podtrzymujgcy napiecie na wypadek braku zasilania oraz w system antywirusowy.

4. Dodatkowe, srodki ochrony technicznej systemu informatycznego, jak réwniez wszystkie

niezbedne informacje dotyczace jego pracy oraz zasad uzytkowania, okreslono w Instrukcji
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Zarzadzania Systemem Informatycznym stuzgcym do przetwarzania danych osobowych

bedacej czescig niniejszej dokumentacji.

4.4 NARUSZENIA OCHRONY DANYCH OSOBOWYCH

1. RODZAJE NARUSZEN

1. Kazde naruszenie badz podejrzenie naruszenia zasad ochrony danych osobowych powinno

by¢ niezwtocznie zgtaszane dyrektorowi.

2. Za naruszenie lub prébe naruszenia zasad przetwarzania danych osobowych

u Administratora uznaje sie:

nieodpowiednie zabezpieczenie pomieszczen, urzadzen lub dokumentéw;

niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i

utratg danych osobowych;

naruszenie bezpieczenstwa systeméw informatycznych, w ktdrych przetwarzane sg

dane osobowe;

uszkodzenie, utrate, zmiane, lub nieuprawnione kopiowanie danych osobowych;

udostepnienie lub mozliwos¢ udostepnienia danych osobowych osobom

nieuprawnionym;
nieprzestrzeganie obowigzku ochrony przetwarzanych danych osobowych;

niedopetnienie obowigzku zachowania w tajemnicy danych osobowych oraz

sposobdéw ich zabezpieczen;

przetwarzanie danych osobowych bez upowaznienia;

przetwarzanie danych osobowych niezgodnie z ich zakresem lub celem zebrania;

przetwarzanie danych osobowych poza obszarem przetwarzania danych osobowych

bez wiedzy i zgody Administratora;
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e naruszenie praw 0sob, ktérych dane dotyczg;

e niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie na klucz

pomieszczen, szaf, biurek.

2. METODYKA OCENY ZDARZENIA

Oceny wagi naruszenia dokonuje sie na podstawie wytycznych Europejskiej Agencji ds.
Bezpieczenstwa Sieci i Informac;ji (ENISA), wg nastepujgcego schematu:

WN = KPD x Pl + ON
Waga Naruszenia - WN

e kontekst Przetwarzania Danych - KPD — gtéwny czynnik okreslajagcy poziom krytycznosci

zestawu naruszonych danych, w okreslonym kontekscie przetwarzania

e prawdopodobienstwo Identyfikacji - Pl — czynnik korygujacy KPD, ktéry moze obnizy¢

wynik.

Prawdopodobienstwo (tatwos¢) identyfikacji osoby na podstawie naruszonych danych dla

0s6b, ktére uzyskaty dostep do nich.

e okolicznosci Naruszenia - ON — czynnik, ktéry odnosi sie do okolicznosci naruszenia, ktére

wystapity lub nie w danym przypadku.
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Kontekst Przetwarzania Danych
KPD=A+B

Dane podstawowe =1

A —rodzaj Dane dotyczace zachowari osoby = 2
I pOZ'IF)m , . Dane finansowe = 3
wrazliwosci

danych Dane szczegdlne = 4

Szeroki zakres danych/wolumen danych (+)

B — kontekst SeS———

o +/-
przetwarzania, Charakter danych (+/)
kt()ry moze Specyfika podmiotu danych lub administratora (+/-)
podwyzszy¢ Mozliwe negatywne skutki dla podmiotu danych (+)
lub obnizyc Publiczna dostepnos¢ danych przed naruszeniem (-)
wyceng

Niewaznos¢ danych (-)

Prawdopodobienstwo
identyfikacji - Pl

Znikome =0,25
Prawdo- Ograniczone  =0,5
podobienstwo
identyfikacji ~ Wysokie =0,75

Maksymalne =1
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Okolicznosci Naruszenia - ON
ON=NP + NI + ND + IDS

Naruszenie znanym odbiorcom danych (+0,25)
Poufnosci —

Dane

ujawnione nieznanej liczbie odbiorcéw danych (+0,5)
Naruszenie mozliwe jest ich odzyskanie (+0,25)
Integralnosci -

Dane

zmienione i brak jest mozliwosci ich odzyskania (+0,5)
Naruszenie czasowa (+0,25)

Dostepnosci -

Niedostepnos¢

petna i brak mozliwosci ich odzyskania przez

danych administratora lub podmiot danych (+0,5)

Intencjonalne Dziatanie Sprawcy (+0,5)

Ocena wagi naruszenia /\

Wynik Waga naruszenia Opis
WN<2 Niska Osoby nie zostang dotkniete naruszeniem lub
wywota ono drobne niedogodnosci

2<=WN<3 | Srednia Osoby moga napotkac niedogodnosci, ktére
sg mozliwe do pokonania

3<=WN<4 | Wysoka Mogg wystapic konsekwencje mozliwe do
pokonania, ale z powaznymi skutkami

4<=WN Moga wystapi¢ znaczace, nawet
nieodwracalne konsekwencje

‘ 3. REJESTRACJA NARUSZEN

1. Kazdorazowo po otrzymaniu informacji o zaistnieniu lub mozliwosci zaistnienia naruszenia
zasad ochrony danych osobowych Administrator dokonuje oceny, czy zaistniate naruszenie

mogto spowodowac ryzyko naruszenia praw lub wolnosci osoby fizycznej, ktérej dane dotycza.

2. Czynnosci te ujete sg w raporcie z naruszenia bezpieczenstwa zasad ochrony danych

osobowych — zatacznik nr 4.

3. W przypadku stwierdzenia wystgpienia naruszenia ochrony danych osobowych, prowadzi

sie postepowanie wyjasniajgce w toku, ktérego:
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ustala zakres i przyczyny incydentu oraz jego ewentualne skutki;
e proponuje ewentualne dziatania zaradcze;

e zaleca szereg dziatan majacych na celu przywrdcenia prawidtowego dziatania

organizacji po wystgpieniu incydentu;

e rekomenduje dziatania majgce na celu zapobieganie podobnym incydentom

w przysztosci lub zmniejszenie strat w momencie ich zaistnienia.

4. Administrator ewidencjonuje wszelkie powyzsze naruszenia ochrony danych osobowych, w
tym okolicznosci naruszenia ochrony danych osobowych, ich skutki oraz podjete dziatania

zaradcze w Rejestrze naruszen ochrony danych osobowych — zatgcznik nr 5.

Protokoty ze zdarzenia oraz rejestr naruszen sporzadza i prowadzi samodzielny referent ds.

kadr i ptac.

4. ZGLOSZENIE NARUSZENIA

1. Jezeli Administrator stwierdzit mozliwos¢ wystgpienia na skutek incydentu ryzyka
naruszenia praw lub wolnosci osoby, ktdorej dane dotycza, zgtasza fakt naruszenia ochrony
danych osobowych do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych
bez zbednej zwioki, jednakze nie pdziniej niz w ciggu 72 godzin od momentu stwierdzenia
naruszenia. Zgtoszenia naruszenia dokonuje sie elektronicznie za pomocg odpowiedniego
formularza dostepnego na stronie internetowej Urzedu Ochrony Danych Osobowych:
uodo.gov.pl. Formularz nalezy wypetni¢ a nastepnie zatgczy¢ do pisma ogdlnego dostepnego
na platformie biznes.gov.pl badz wysta¢ przez elektroniczng skrzynke podawczg ePUAP:

JUODO/SkrytkaESP.

2. Jezeli zaistniate ryzyko naruszenia ochrony danych osobowych jest wysokie dla osoby, ktore;j
dane dotyczg, Administrator informuje jg, wskazujgc jednoczesnie w jaki sposdb zagrozona
osoba moze podjgé probe zapobiezenia negatywnym skutkom naruszenia dla jej wolnosci i

praw.
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5. POWIADOMIENIE OSOBY, KTOREJ DANE DOTYCZA

1. Kazdorazowe powiadomienie osoby, ktérej dane osobowe zostaty naruszone, powinno

zawierac:
e dane Administratora Danych Osobowych
e dane |OD (osoba kontaktowa);
e date i miejsce naruszenia;
e opis charakteru naruszenia ochrony danych osobowych;
e mozliwe konsekwencje naruszenia ochrony danych osobowych;

e JSrodki zastosowane w celu minimalizacji skutkdéw naruszenia ochrony danych

osobowych;
e rekomendacja dla osoby zagrozone;j.

2. Zabrania sie Swiadomego wywotywania incydentéw przez wszystkie osoby biorgce udziat w

procesie przetwarzania danych osobowych u Administratora.

5. ANALIZA RYZYKA | OCENA SKUTKOW DLA OCHRONY

DANYCH

1. ANALIZA RYZYKA
1. Administrator przeprowadza analize ryzyka dla poszczegdlnych operacji przetwarzania
danych w zakresie aktywow biorgcych udziat w przetwarzaniu danych.

2. Celem zabezpieczenia danych osobowych adekwatnie do zidentyfikowanych zagrozen

dokonuje sie analizy ryzyka naruszenia praw i wolnosci osdb, ktérych dane dotycza.

3. Administrator przeprowadza analize ryzyka dla zbioru danych osobowych lub grupy zbioréow

charakteryzujgcych sie podobienstwem celdw i sposobdw przetwarzania.
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4. Dla kazdego istotnego zidentyfikowanego ryzyka wiasciciel ryzyka wskazuje optymalng

reakcje. Przyjmuje sie nizej wymienione reakcje na ryzyko:

tolerowanie — bedzie to miato miejsce w przypadkach, kiedy koszty skutecznego
przeciwdziatania ryzyku moga przekraczaé¢ jego potencjalne korzysci, z zdolnosci do
skutecznego przeciwdziatania sg ograniczone lub wykraczajgce poza decyzje
i dziatania wewnetrzne;

przeniesienie — dotyczy¢ to bedzie kategorii ryzyk w odniesieniu do ktérych nastgpi
przeniesienie ich na inna instytucje, miedzy innymi poprzez ubezpieczenie lub zlecenie
ustug na zewnatrz;

wycofanie sie — dotyczy¢ to bedzie grypy ryzyk dla ktérych mimo podejmowanych dziatan
nie udato sie zmniejszy¢ ich istotnosci do akceptowanego poziomu;

przeciwdziatanie — dotyczy¢ to bedzie kategorii ryzyk, ktére wymagaé bedg podijecia
zdecydowanych, przemyslanych i zaplanowanych dziatan prowadzacych do ich likwidacji,

lub znacznego ograniczenia.

5. Przy ocenie prawdopodobnych skutkow wystgpienia ryzyka przyjmuje sie skale punktowg

od 1 do 5, gdzie;

1 —oznacza skutek nieznaczny;
2 — oznacza skutek maty;

3 — oznacza skutek sredni;

4 — oznacza skutek powazny;

5 — oznacza skutek katastrofalny.

6. Przy ocenie prawdopodobieristwa wystgpienia ryzyka przyjmuje sie skale punktowg od 1 do

5, gdzie:

1 —oznacza prawdopodobienstwo rzadkie (0-20 %);

2 — oznacza prawdopodobienstwo mate (21 - 40%);

3 — oznacza prawdopodobienstwo mozliwe(41 - 60 %);

4 — oznacza prawdopodobienstwo prawdopodobne(61 - 80 %);

5 — oznacza prawdopodobienstwo prawie pewne (81 -100 %).

. OCENA SKUTKOW DLA OCHRONY DANYCH
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W przypadku, gdy konieczne jest dokonanie oceny skutkéw dla ochrony danych osobowych

podejmuje sie nastepujgce czynnosci:

sporzadzenie opisu planowanych operacji przetwarzania danych osobowych
z okresleniem celu przetwarzania dla kazdej z nich (Rejestr Czynnosci Przetwarzania
Danych);

diagnoza zagrozen zwigzanych z wykorzystaniem aktywdw stosowanych
W procesie przetwarzania danych osobowych;

ocena poziomu ryzyka, zgodnie z przyjetymi u Administratora zasadami;

sporzadzenie macierzy ze wskazaniem istotnosci ryzyka;

przygotowanie raportu i wdrozenie planu naprawczego przewidujgcego srodki
techniczne, organizacyjne i informatyczne odpowiednie dla ryzyk, ktérych stopien

przekracza poziom sredni.

6. INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

1. CHARAKTERYSTYKA SYSTEMU

1.

Sie¢ informatyczng, w ktdrej przetwarzane sg dane osobowe stanowig wszystkie
pracujgce u Administratora obecne i przyszte serwery, komputery stacjonarne i

przenosne, a takze urzadzenia peryferyjne i sieciowe.

Sygnat internetowy dostarczany jest przez ustugodawce internetowego

i odpowiednio zabezpieczony.

System zabezpieczony jest oprogramowaniem antywirusowym zainstalowanym

w kazdej jednostce komputerowej.

2. OGOLNE ZASADY PRACY W SYSTEMIE INFORMATYCZNYM

1.

Za korygowanie niniejszej instrukcji w przypadku uzasadnionych zmian w przepisach
prawnych  dotyczacych  przetwarzania danych  osobowych  w systemach

informatycznych, jak rowniez zmian organizacyjno-funkcjonalnych, odpowiada
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samodzielny referent ds. kadr i ptac po podjeciu informacji od samodzielnego referenta

ds. administracji.

2. Przetwarzanie danych w systemie informatycznym moze byé realizowane wytgcznie

poprzez dopuszczone do eksploatacji licencjonowane oprogramowanie.

3. Do eksploatacji dopuszcza sie systemy informatyczne wyposazone w:

a.

f.

mechanizmy kontroli dostepu umozliwiajgce autoryzacje uzytkownika,

z pominieciem narzedzi do edycji tekstu,

mechanizmy ochrony poufnosci, dostepnosci i integralnosci informacji,

z uwzglednieniem potrzeby ochrony kryptograficznej,

mechanizmy umozliwiajgce wykonanie kopii bezpieczenstwa oraz archiwizacje

danych, niezbedne do przywrdécenia prawidtowego dziatania systemu po awarii,
urzadzenia niwelujgce zaktécenia i podtrzymujace zasilanie,

mechanizmy monitorowania w celu identyfikacji i zapobiegania zagrozeniom,
w szczegdlnosci pozwalajgce na wykrycie préb nieautoryzowanego dostepu do

informacji lub przekroczenia przyznanych uprawnien w systemie,

mechanizmy zarzgdzania zmianami.

4. Uzytkownikom zabrania sie:

a.

udostepniania stanowisk roboczych osobom nieuprawnionym,

wykorzystywania sieci komputerowej Administratora w celach innych niz

zwigzane z realizacjg obowigzkdéw stuzbowych,
samowolnego instalowania i uzywania programéw komputerowych,

korzystania z nielicencjonowanego oprogramowania oraz wykonywania

jakichkolwiek dziatan niezgodnych z ustawg o ochronie praw autorskich,

umozliwiania dostepu do zasobdw wewnetrznej sieci informatycznej

Administratora oraz sieci Internetowej osobom nieuprawnionym,

uzywania komputera bez zainstalowanego oprogramowania antywirusowego.
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3. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
| REJESTROWANIA TYCH UPRAWNIEN W SYSTEMIE INFORMATYCZNYM ORAZ
WSKAZANIE OSOBY ODPOWIEDZIALNEJ ZA TE CZYNNOSCI

1. Uzytkownikéw systemoéw informatycznego tworzy oraz usuwa wyznaczona osoba na

polecenie dyrektora .

2. Pracownicy otrzymujg dostep do poczty elektronicznej. Adres mailowy tworzy

zewnetrzny podmiot swiadczacy ustugi IT.

3. Do przetwarzania danych osobowych zgromadzonych w systemie informatycznym jak

rowniez w rejestrach tradycyjnych wymagane jest upowaznienie.

4. Uprawnienia do przetwarzania danych osobowych odbierane s3 trwale w przypadku

ustania stosunku pracy.

5. Osoby, ktore zostaty upowaznione do przetwarzania danych, s3 obowigzane zachowac
w tajemnicy te dane osobowe oraz sposoby ich zabezpieczenia nawet

w przypadku ustania stosunku pracy.

4. STOSOWANE METODY | SRODKI UWIERZYTELNIENIA ORAZ PROCEDURY
ZWIAZANE Z ICH ZARZADZANIEM | UZYTKOWANIEM

1. System informatyczny przetwarzajgcy dane osobowe wykorzystuje mechanizm

identyfikatora i hasta jako narzedzi umozliwiajgcych bezpieczne uwierzytelnienie.

2. Uzytkownik posiadajgcy upowaznienie do przetwarzania danych osobowych powinien
posiada¢ hasta do systemu operacyjnego oraz osobne do baz danych osobowych

i aplikacji.

3. Hasto do skrzynki mailowej sktada sie z co najmniej 12 znakdw, zawiera co najmniej

jedng matg i wielkg litere, jedng cyfre lub jeden znak specjalny.

4. Hastfa do programéw sktadajg sie z co najmniej 12 znakdw, zawierajg co najmniej jedng

mata i wielka litere, jedng cyfre lub jeden znak specjalny.
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5. Hasto nie powinno zawiera¢ zadnych informacji, ktére mozna skojarzy¢
z uzytkownikiem komputera (imiona najblizszych, daty urodzenia, inicjaty, itp.) i nie

moze byc¢ sekwencjg kolejnych znakow klawiatury.

6. W przypadku, gdy istnieje podejrzenie, ze hasto mogta poznac osoba nieupowazniona,
uzytkownik zobowigzany jest do zgtoszenia tego faktu referentowi ds. administracji i

do natychmiastowej zmiany hasfa.

7. Hasta uzytkownikéw generuje, w zaleznosci od kontekstu, wskazana osoba i przekazuje

bezposrednio nowemu uzytkownikowi.
8. Hasta do poczty elektronicznej generowane jest automatycznie.

9. Po zapoznaniu sie z loginem i hastem uzytkownik zobowigzany jest do zmiany hasta na

wiasne.
10. Hasto nie moze by¢ zapisywane i przechowywane.

11. Uzytkownik nie moze udostepnia¢ identyfikatora oraz haset osobom

nieupowaznionym.

12. Komputery przenos$ne oraz inne mobilne nosniki danych osobowych powinny by¢

zabezpieczone ochrong kryptograficzng — powinny by¢ zaszyfrowane.

5. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY

1. Kazdy pracownik korzystajgcy z systemu informatycznego przystepujgc do pracy

powinien podac¢ swoje dane dostepu do komputera i systemu, tj. identyfikator i hasto.

2. Zawieszenie pracy polega na opuszczeniu stanowiska pracy bez wylogowania sie i jest
dopuszczalne tylko w przypadku pozostania w pomieszczeniu. Uzytkownik jest
zobowigzany w takiej sytuacji do witgczenia wygaszacza ekranu odblokowywanego

hastem.

3. Zakonczenie pracy w systemie nastepuje poprzez prawidtowe, wymagane przez dang
aplikacje oraz system operacyjny, wykonanie czynnosci konczgcych. Niedopuszczalne
jest zakonczenie pracy poprzez wytgczenie napiecia zasilajgcego bez petnej procedury

zamkniecia.
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4. Ekrany monitoréow stanowisk komputerowych, na ktérych odbywa sie przetwarzanie
danych osobowych powinny byé w miare mozliwosci tak umieszczone, aby
uniemozliwi¢ wglagd w dane osobom postronnym przebywajagcym w pomieszczeniu
oraz powinny automatycznie sie wytgczac poprzez stosowanie wygaszaczy ekranowych

uruchamiajacych blokade pracy na komputerze.

5. Osoba przetwarzajgca dane osobowe w przypadku koniecznosci opuszczenia
pomieszczenia, obowigzana jest prawidtowo, zgodnie z instrukcjg obstugi systemu,

zakonczy¢ prace w systemie.

6. Czas rozpoczynania i konczenia pracy w systemach sieciowych, w tym systemach

przetwarzajgcych dane osobowe, okreslajg wewnetrzne zasady.

6. PROCEDURA TWORZENIA KOPII AWARYJNYCH ZBIOROW DANYCH ORAZ
PROGRAMOW | NARZEDZI PROGRAMOWYCH StUZACYCH DO ICH
PRZETWARZANIA

1. Dane osobowe zabezpiecza sie poprzez wykonywanie kopii awaryjnych.

2. Ochronie poprzez wykonanie kopii podlegaja programy i narzedzia programowe

stuzgce przetwarzaniu danych.

3. Kopia zapasowa wykonywana zgodnie z harmonogramem.

7. SPOSOB  ZABEZPIECZANIA  SYSTEMU  PRZED  DZIAtALNOSCIA
OPROGRAMOWANIA, KTOREGO CELEM JEST UZYSKANIE NIEUPRAWNIONEGO
DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1. Za ochrone antywirusowg oraz zarzgdzaniem systemem wykrywajgcym i usuwajgcym

wirusy i inne niebezpieczne kody odpowiedzialna jest osoba wyznaczona (informatyk).
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2. System antywirusowy jest skonfigurowany w sposéb zapewniajgcy na biezgco
skanowanie wszystkich informacji przetwarzanych w systemie, a zwtaszcza poczty

elektronicznej i stron internetowych.

3. System antywirusowy musi mie¢ aktywna funkcje automatycznej aktualizacji wzorcéw

wirusow.

4. W przypadkach zaistnienia sytuacji wskazujgcej na zainfekowanie systemu ztosliwym
oprogramowaniem uzytkownik powinien niezwtocznie powiadomic

o tym fakcie referenta ds. administracji.

5. W przypadku zainfekowania ztosliwym oprogramowaniem i braku mozliwosci
automatycznego usuniecia wiruséw przez system antywirusowy, zewnetrzny podmiot
Swiadczacy ustugi IT na zlecenie samodzielnego referenta ds. administracji r podejmuje

dziatania zmierzajgce do usuniecia zagrozenia.

8. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACIJI SYSTEMOW
ORAZ NOSNIKOW INFORMACIJI StUZACYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

1. Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane

osobowe, przeznaczone do:

a. likwidacji — pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie

jest to mozliwe, uszkadza sie w sposdb uniemozliwiajgcy ich odczytanie,

b. przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia sie wczesniej zapisu tych danych, w sposdb uniemozliwiajgcy ich

odzyskanie,

C. naprawy — pozbawia sie wczesniej zapisu tych danych w sposéb

uniemozliwiajgcy ich odzyskanie.

2. Instalacji, konserwacji oraz napraw sprzetu komputerowego dokonujg osoby wskazane

przez referenta ds. administracji.
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3. Przeglady i konserwacje systemu oraz no$nikéw informacji stuzgcych do przetwarzania
danych mogg by¢ wykonywane jedynie przez osoby posiadajgce upowaznienie wydane
przez ADO lub posiadajagce umowy powierzenia przetwarzania danych w zakresie

konserwacji i napraw.

4. Wszelkie prace zwigzane z naprawami i konserwacjg systemu informatycznego
przetwarzajagcego dane osobowe muszg uwzglednia¢ zachowanie wymaganego
poziomu zabezpieczenia tych danych przed dostepem do nich o0séb

nieupowaznionych.

7. SANKCJE KARNE

1. Kto przetwarza dane osobowe, choc¢ ich przetwarzanie nie jest dopuszczalne albo, do
ktorych przetwarzania nie jest uprawniony, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do lat dwéch.

2. Niedopuszczalne albo nieuprawnione przetwarzanie dotyczy danych ujawniajgcych
pochodzenie rasowe Ilub etniczne, poglady polityczne, przekonania religijne Ilub
Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych, danych genetycznych, danych
biometrycznych przetwarzanych w celu jednoznacznego zidentyfikowania osoby fizycznej,
danych dotyczacych zdrowia, seksualnosci lub orientacji seksualnej, podlega grzywnie, karze

ograniczenia wolnosci albo pozbawienia wolnosci do lat trzech.

3. Kto udaremnia lub utrudnia kontrolujgcemu prowadzenie kontroli przestrzegania
przepisdw o ochronie danych osobowych, podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolnosci do lat dwdch.

8. ZAtACZNIKI

Zatacznik nr 1. Wz6r upowaznienia do przetwarzania danych osobowych.
Zatacznik nr 2. Wz6r ewidencji oséb upowaznionych do przetwarzania danych osobowych.

Zatacznik nr 3. Wz4r umowy powierzenia przetwarzania danych osobowych.
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Zatacznik nr 4. Wz6r raportu z naruszenia bezpieczenstwa zasad ochrony danych osobowych.
Zatacznik nr 5. Wz6r rejestru naruszen bezpieczenstwa zasad ochrony danych osobowych.

Zatacznik nr 6. Wz6r rejestru realizacji zadan podmiotu danych.



ZALACZNIK NR 1 — WZOR UPOWAZNIENIA DO PRZETWARZANIA DANYCH OSOBOWYCH

............................. ,dn.
OBOWIAZUIJE:
(o] N
dOtii e
UPOWAZNIENIE nr
Na podstawie art. 29 rozporzadzenia Parlamentu Europejskiego i Rady (VE) 2016/679

z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
119/50) — dalej RODO, ......ooovvrreerrecrreesreenree s evevenenes upowaznia Panig/Pana:

(imie i nazwisko)

(stanowisko)

do przetwarzania, w ramach wykonywanych obowigzkéw stuzbowych, nastepujacych czynnosci:

Zakres czynnosci Identyfikator (login)

(podpis przedstawiciela Administratora)

Stwierdzam wtasnorecznym podpisem, ze znana mi jest tres¢ dokumentacji ochrony danych osobowych

w Niepublicznej Szkole Podstawowej Fundacji Kannera.

Jednoczesnie zobowiazuje sie nie ujawniac danych, z ktérymi zapoznatem/zapoznatam sie

z racji wykonywanej pracy, a w szczegdlnosci nie bede:

a) ujawnia¢ danych zawartych w eksploatowanych w systemach informatycznych, zwtaszcza danych osobowych
znajdujgcych sie w tych systemach,

b) ujawniac¢ szczeg6tow technologicznych uzywanych w systemow oraz oprogramowania,

c) udostepnia¢ osobom nieupowaznionym nos$nikdw magnetycznych i optycznych oraz wydrukéw komputerowych,

d) kopiowac lub przetwarza¢ danych w sposdb inny niz dopuszczony obowigzujacg dokumentacja.

(podpis  osoby  upowaznionej)



ZALACZNIK NR 2 — WZOR EWIDENCJI NADANYCH UPOWAZNIEN DO PRZETWARZANIA
DANYCH OSOBOWYCH

EWIDENCJA 0SOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

w Niepublicznej Szkole Podstawowej Fundacji Kannera

Data
Nr Imie i nazwisko osoby Zakres Identyfikator

upowaznienia upowaznionej nadania ustania upowaznienia (login)

upowaznienia upowaznienia




ZALACZNIK NR 3 — WZOR UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Umowa powierzenia przetwarzania danych osobowych
zawarta dnia pomiedzy:

(zwana dalej ,,Umow3g”)

(dane podmiotu ktory umowe zawiera)

zwany w dalszej czesci umowy ,,Podmiotem przetwarzajagcym”

reprezentowana przez:

oraz

(dane podmiotu ktéry umowe zawiera)

zwany w dalszej czesci umowy ,,Administratorem danych” lub ,,Administratorem”

reprezentowana przez:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28 ogdlnego
rozporzadzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej czesci
,Rozporzadzeniem”) dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej
Umowie.

2. Podmiot przetwarzajacy przetwarza powierzone dane osobowe tylko na wyrazne polecenie
Administratora danych.

3. Przetwarzanie powierzonych danych osobowych przez Podmiot przetwarzajacy bedzie polegato na



Podmiot przetwarzajgcy zobowigzuje sie przetwarzaé powierzone mu dane osobowe zgodnie

Z niniejszg umowa, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktore chronig prawa osdéb, ktérych dane dotycza.
Podmiot przetwarzajagcy os$wiadcza, iz stosuje srodki bezpieczenstwa spetniajgce wymogi

Rozporzadzenia.

§2
Zakres i cel przetwarzania danych

Podmiot przetwarzajgcy bedzie przetwarzat, powierzone na podstawie umowy dane osobowe
................... (nalezy podac kategorie 0sob, ktérych dane dotyczg) w postaci ........................

Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot

przetwarzajacy wytacznie w celu ...ocooveeviviicicnennnns (nalezy podac cel przetwarzania danych przez
podmiot przetwarzajqcy) przez okres .............c............(nalezy wskazac okres czasu bqdz kryterium jego
ustalenia)

§3

Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacych  adekwatny stopien  bezpieczenstwa  odpowiadajacy  ryzyku  zwigzanym
z przetwarzaniem danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajacy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktdre beda przetwarzaty powierzone dane w celu realizacji niniejszej umowy.
Podmiot przetwarzajgcy zobowigzuje sie zapewnic¢ zachowanie w tajemnicy, (o ktérej mowa w art. 28
ust 3 pkt b Rozporzadzenia) przetwarzanych danych przez osoby, ktére upowaznia do przetwarzania
danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu.

Podmiot przetwarzajgcy po zakornczeniu $wiadczenia ustug zwigzanych z przetwarzaniem usuwa/
zwraca Administratorowi wszelkie dane osobowe (nalezy wybrac¢ czy podmiot przetwarzajgcy ma
usung¢ czy zwrdcic¢ dane) oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo

panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.



W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi w niezbednym zakresie

wywigzywac sie z obowigzku odpowiadania na zadania osoby, ktérej dane dotyczg oraz wywigzywania
sie z obowigzkow okreslonych w art. 32-36 Rozporzadzenia.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki

zgtasza je administratorowi w ciagu ..... (mozna wskazac np. w ciggu 24 h).

84
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, czy $rodki
zastosowane przez Podmiot przetwarzajgcy przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniajg postanowienia umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu przetwarzajacego
izminimum ........ (nalezy wpisa¢ z ilu dniowym wyprzedzeniem Administrator informuje o kontroli) jego
uprzedzeniem.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni (administrator termin moze
okresli¢ dowolnie).

Podmiot przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania

spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg umowa do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania umowy po uzyskaniu uprzedniej pisemnej
zgody Administratora danych.

Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na pisemne polecenie
Administratora danych chyba, ze obowigzek taki naktada na Podmiot przetwarzajgcy prawo Unii lub
prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania Podmiot przetwarzajgcy informuje Administratora danych o tym
obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na wazny interes
publiczny.

Podwykonawca, o ktérym mowa w ust. 1 Umowy winien spetnia¢ te same gwarancje i obowigzki jakie
zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialno$¢ wobec Administratora za nie wywigzanie sie ze

spoczywajacych na podwykonawcy obowigzkéw ochrony danych.



§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania danych
osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym, dotyczacym
przetwarzania przez Podmiot przetwarzajagcy danych osobowych okreslonych w umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytgcznie danych osobowych

powierzonych przez Administratora danych.

§7
Czas obowigzywania umowy

Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas nieokreslony/okreslony do ....................

Kazda ze stron moze wypowiedzie¢ niniejszg umowe z zachowaniem ......... okresu wypowiedzenia.

§8
Rozwigzanie umowy

Administrator danych moze rozwigza¢ niniejszg umowe ze skutkiem natychmiastowym gdy Podmiot

przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z umowsg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora

danych;



§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
wspotpracujagcych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposdéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody
Administratora danych w innym celu niz wykonanie Umowy, chyba ze konieczno$¢ ujawnienia

posiadanych informacji wynika z obowigzujacych przepisow prawa lub Umowy.

§ 10
Postanowienia koricowe

Umowa zostata sporzgdzona w dwéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wiasciwym dla rozpatrzenia sporéw wynikajgcych z niniejszej umowy bedzie sad wtasciwy

Administratora danych (lub Podmiotu przetwarzajgcego w zaleznosci od postanowien stron).

Administrator danych Podmiot przetwarzajacy



ZALACZNIK NR 4 — WZOR RAPORTU NARUSZEN BEZPIECZENSTWA PRZETWARZANYCH

DANYCH OSOBOWYCH

RAPORT Z NARUSZENIA BEZPIECZENSTWA DANYCH OSOBOWYCH

w Niepublicznej Szkole Podstawowej Fundacji Kannera

Data zdarzenia: Godzina:

Osoba powiadamiajaca o zaistniatym zdarzeniu:

(imie, nazwisko, stanowisko stuzbowe, nazwa uzytkownika (jesli wystepuje)

Lokalizacja zdarzenia:

(np. nr pokoju, nazwa pomieszczenia)

Rodzaj naruszenia bezpieczenstwa oraz okolicznosSci towarzyszace:

Mozliwe konsekwencje naruszenia ochrony danych osobowych (w tym dla oséb, ktorych dane dotyczg):




Przyczyny wystgpienia zdarzenia:

Postepowanie wyjasniajace:

Podjete dziatania naprawcze:

(podpis przedstawiciela Administratora)



ZALACZNIK NR 5 — WZOR REJESTRU NARUSZEN BEZPIECZENSTWA PRZETWARZANYCH

DANYCH OSOBOWYCH

REJESTR NARUSZEN OCHRONY DANYCH OSOBOWYCH

w Niepublicznej Szkole Podstawowej Fundacji Kannera

Kategorie
Informacja
0so6b, llos¢
Data o zawiadomieniu
Data Godzina ktérych llos¢ | naruszonych Nr
Lp. zawiadomienia | oséb, ktorych dane
naruszenia | naruszenia danych 0s6b wpisow raportu
organu dotycza/powdd
dotyczy danych
niezawiadomienia
naruszenie
1
2
3
4
5
6
7




ZALACZNIK NR 6 — WZOR REJESTRU REALIZACJI ZADAN PODMIOTU DANYCH

Zadanie podmiotu danych nr:

I. Zadanie

1. Data zgtoszenia zadania:

II. Obstuga zgdania

1. Pracownik obstugujacy zadanie:

4. Podjete czynnosci:

a) Czynnosc |

e (Osoba podejmujgca czynnos¢:

e QOpis czynnosci:

e Data dokonania czynnosci:




b) Czynnos¢ Il

e (Osoba podejmujgca czynnosé:

e QOpis czynnosci:

e Data dokonania czynnosci:



